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PERCORSO CYBER RISK EXPERT ~ ' =+~ .
| moduli si svolgeranno 1° MODULO ¢ 12 e 13 ottobre 2020 A k . e m
in aula virtuale fino 2° MODULO - 26 e 27 ottobre 2020 ‘ iy

a diversa comunicazione 3°MODULO ¢ 23 e 24 novembre 2020

#_ 1°MODULO « COMPLIANCE ICT E CYBER RISK REGULATION
12 e 13 ottobre 2020
» Costruire il proprio modello di Compliance ICT a partire dalla definizione del perimetro normativo
* ['identificazione dei rischi di conformita relativi ai servizi ICT
 [‘analisi del rischio di conformita relativo ai servizi ICT
e La Cyber Security all’'interno delle principali normative di rilievo (PSD2, GDPR...)
* Requisiti EBA sull'lT risk di compliance all'interno dello SREP
* |l panorama normativo nazionale ed europeo per la gestione del rischio informatico: le sovrapposizioni, le peculiarita,
le opportunita di integrazione dei diversi requisiti
* | modelli di gestione della sicurezza e gli standard internazionali di riferimento
« Costruire/Evolvere il proprio modello di Compliance ICT a partire dalla definizione del perimetro normativo
* La gestione del cyber risk nelle esternalizzazioni; conformita dei sistemi informativi in cloud
#. 2° MODULO « CYBER RISK MANAGEMENT
26 e 27 ottobre 2020
* Il sistema informativo in banca: organizzazione e processi di gestione per la cybersecurity
* La gestione del rischio IT come elemento centrale della sicurezza informatica
« Il framework nazionale per la cybersecurity realizzato dal CIS-Sapienza e dal Laboratorio Nazionale di Cybersecurity
e L’evoluzione del framework di gestione del rischio informatico: I'esperienza di un caso aziendale
e Cyber resilience e contromisure per prevenire il rischio cyber
« || controllo e il monitoraggio del cyber risk attraverso il risk appetite e indicatori di rischio
* |La gestione degli eventi di crisi
» Comunicare I'evento di crisi: esercitazione
* Digital cyber culture & awareness
 |utilizzo della data governance per migliorare la cyber security
* Cyber risk measurement: come prioritizzare i rischi cyber
 Testimonianze aziendali
. 3°MODULO ¢ | CONTROLLI DI TERZO LIVELLO SUL CYBER RISK

23 e 24 novembre 2020

* |l perimetro di riferimento e le responsabilita della funzione Internal Audit sui rischi cyber e sulla sicurezza dei sistemi IT
* | controlli in caso di esternalizzazione del sistemo informativo e dei servizi IT
e | controlli da programmare e porre in essere sui processi esternalizzati
| controlli di rispetto degli SLA
* Modalita per rendere piu efficace il controllo dell'esternalizzazione delle funzioni ICT
e Quadro di riferimento Organizzativo e Metodologico per I'lCT Audit
* Le previsioni normative in materia di ICT Audit
* Perimetro dell'ICT Audit
* Framework Metodologico per la conduzione delle verifiche
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