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PROGRAMMA

10.00  Apertura dei lavori

10.15  Il 28° aggiornamento della Circolare n. 285/2013 di Banca d’Italia: analisi delle principali novità 
introdotte e implicazioni per le banche   

 • La Circolare n. 285 di Banca d’Italia
  – Il 28° aggiornamento: Capitolo 5 - La continuità operativa e Capitoli 4 e 5 - Processi, Ruoli e Documenti

 28° aggiornamento della Circolare n. 285/2013 e PSD 2 a confronto 
 • Evoluzione normativa
  – Evoluzione dei modelli per la protezione dei dati
  – La Sicurezza dei servizi di pagamento nella 285
  – La Sicurezza dei servizi di pagamento nella PSD 2: presidi di autenticazione, antifrode, gestione incidenti
  – Gli Orientamenti EBA “ICT and security risk management”

 • Segnalazioni per frodi legate ai diversi mezzi di pagamento
  – Contesto di riferimento, periodo e ambito della segnalazione 
  – Servizi di pagamento in scope e perimetro dei dati
  – Novità introdotte con pubblicazioni EBA del 22 gennaio
  – Imminenti scadenze collegate al mondo dei pagamenti
 Salvatore Corigliano, Senior Manager, FS Technology PwC
 Samantha Trama, Senior Manager, FS Technology - Cybersecurity & Data Protection PwC

11.15  Break: ci vediamo tra 15 minuti

11.30  Il coordinamento e l’integrazione del processo di analisi del rischio informatico con la valutazione  
dei rischi operativi e di sicurezza relativi ai servizi di pagamento

 • Novità normative rispetto alla prassi attuale e principali impatti per le banche
 • Possibile approccio per l’adeguamento del framework di valutazione ICT & Security risk
 • I ruoli e le responsabilità delle funzioni Banca coinvolte
 • Principali open points in ambito rischio di sicurezza dei servizi di pagamento
 Francesco Brunetti, Senior Manager Risk & Resilience Practice Accenture
 Federico Vezzino, Manager Risk & Resilience Practice Accenture

12.30  Spazio alle domande

13.00  Break: ci vediamo tra un’ora
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PROGRAMMA

14.00  Il ruolo del Risk Manager, del CISO e del CdA per la gestione dei rischi di cybersecurity  
 • Il modello dei controlli
  – Evoluzione dei modelli per la protezione dei dati
  – Le linee di difesa: controlli di primo, secondo e terzo livello per la cybersecurity
  – Le priorità cyber nel contesto dello SREP

 • Ruoli e responsabilità per la Cyber
  – Il CISO quale funzione di livello 1,5
  – La valutazione del cyber risk nel contesto delle responsabilità del Risk Manager 
  – Le aspettative ECB verso il CdA in abito Cyber
  – Il ruolo del CdA per la cyber-resilience
 Paolo Carcano, Associate Partner, FS Technology - Cybersecurity & Data Protection PwC
 Samantha Trama, Senior Manager, FS Technology - Cybersecurity & Data Protection PwC

14.45  L’importanza dei flussi informativi e come impostare la nuova relazione sulla gestione dei rischi operativi 
e di sicurezza relativamente ai servizi di pagamento

 • I flussi informativi
  – Informazione periodica
  – Informazione in caso di incidente

 • Contenuti principali
  – Descrizione dei contenuti
  – Template per la nuova relazione sulla gestione dei rischi operativi e di sicurezza relativamente  

  ai servizi di pagamento
 Leonardo Carrubba, Senior Associate, FS Technology - IT Strategy & Governance PwC
 Samantha Trama, Senior Manager, FS Technology - Cybersecurity & Data Protection PwC
 Christian De Lucchi, Operational Risk Management Cassa Centrale Banca

15.45  Analisi e confronto
 • Quali fonti informative 
 • Come definire adeguatamente il livello di dettaglio dei contenuti
 • Condividere il piano per la redazione del documento entro le scadenze previste dalla normativa
 Leonardo Carrubba, Senior Associate, FS Technology - IT Strategy & Governance PwC
 Samantha Trama, Senior Manager, FS Technology - Cybersecurity & Data Protection PwC
 Christian De Lucchi, Operational Risk Management Cassa Centrale Banca

16.30  Chiusura dei lavori
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